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Аннотация. В научной статье рассматривается интерпретация критериев 

оценки системы управления рисками и оцениваемых параметров системы внутреннего 

контроля для промышленного предприятия на примере отраслей авиастроения и 

двигателестроения. Целью исследования является разработка теоретико-

методологического инструментария, позволяющего выполнить оценку систем 

управления рисками и внутреннего контроля путем интерпретации теоретических и 

практических аспектов управления рисками и внутреннего контроля, а также оценки их  
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взаимосвязи со стратегическими целями промышленного предприятия для 

обеспечения его конкурентоспособности и устойчивого развития. Научная и 

практическая значимость полученных результатов заключается в повышении 

эффективности процессов управления рисками, внутреннего контроля путем 

адаптации критериев оценки уровня организации систем управления рисками и 

внутреннего контроля для основных и поддерживающих бизнес-процессов 

организации, ключевых проектов промышленного предприятия в соответствии с 

программой деятельности с применением цифровых технологий, искусственного 

интеллекта и системы управления знаниями.  

Ключевые слова: адаптация системы управления рисками, эффективный 

внутренний контроль, результативность бизнес-процессов, эффективность ключевых 

проектов, достижение операционных и стратегических целей, управление знаниями в 

системе управления рисками, цифровые технологии и элементы искусственного 

интеллекта в системе внутреннего контроля, ключевые факторы успеха, управление 

проектами, управление программами, корпоративное управление. 
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Abstract: The scientific article considers the interpretation of the criteria for 

evaluation the risk management system and evaluated parameters of the internal control 

system for manufacturing enterprise using the example of the aircraft and the engine 

manufacturing industries. The purpose of the research is to develop a theoretical and 

methodological toolkit that allows estimating risk management and internal control systems 

by interpreting the theoretical and practical aspects of risk management and internal control, 

as well as assessing their relationship with the strategic goals of the manufacturing 

enterprise to ensure its competitiveness and sustainable development. The scientific and 

practical significance of the obtained results consists in the adaptation of the criteria for 

estimating the level of organization of risk management and internal control systems for the 

main and supporting business processes of the organization, key projects of the 

manufacturing enterprise in accordance with the business plan using digital technologies, 

artificial intelligence and knowledge management system. 
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Актуальность исследования определяется необходимостью решения 

наиболее остро стоящих в отраслях двигателестроения и авиастроения проблем 

достижения директивной (лимитной) цены продукции при возрастающих 

затратах на импортозамещение компонентов и систем, сокращения сроков 

вывода на рынок новой высокотехнологичной продукции, а также повышения 

эффективности реализации и использования государственного финансирования 

программ и проектов, направленных на развитие двигателестроения и 

авиационной отрасли [1, 2]. Решение проблем отдельных промышленных 

предприятий и отрасли в целом лежит в применении эффективной системы 

управления рисками и внутреннего контроля в цепочке создания наукоёмкой 

продукции, основанной на принципах прозрачности и ответственности. 

Многие процессы промышленных предприятий и реализуемые ими 

проекты реализуются с превышением бюджета, сроков и не достигают целевых 

параметров из-за проблем, связанных с неэффективным управлением и 

контролем. Проблемными областями являются: неэффективное взаимодействие 

и коммуникации между органами управления и контроля предприятия, уровнями 

стратегического и операционного управления [3], сопротивление изменениям, 

недостаток квалификации и обучения, высокая текучесть или нехватка 

квалифицированных кадров, отсутствие интегрированных информационных 

систем, несоответствие организационных структур сложности систем, процессов 

и проектов, и др.  

Повышение эффективности систем управления рисками, внутреннего 

контроля и корпоративного управления, адаптация общепризнанных мировых 

практик с учетом специфики российских промышленных предприятий и опыта 

применения на промышленных предприятиях [3, 4] создает основу для 

преодоления негативных факторов, характеризующих текущее состояние 

авиационной отрасли в условиях высокой неопределенности. Наличие 

эффективных систем управления рисками, внутреннего контроля и 

корпоративного управления становится ключевым фактором успеха при 

реализации сложных федеральных проектов и программ, таких как Комплексная 

программа развития авиационной отрасли Российской Федерации до 2030 года 

[1].  

По мере развития трех линий защиты ("Менеджмент", "Внутренний 

контроль" и "Внутренний аудит" [5, 6] на промышленных предприятиях методы 
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оценки эффективности системы управления рисками и внутреннего контроля 

разрабатывались в основном зарубежными авторами и изложены в концепциях 

COSO [7, 8, 9]. 

Если универсальные механизмы оценки эффективности системы 

управления рисками и внутреннего контроля для коммерческих организаций 

получили достаточно полное освещение в указанных выше концепциях и 

информации и приказе Минфина [10, 11], то вопросы адаптации такой оценки к 

текущим условиям работы в условиях санкционного давления и интерпретации 

компонентов системы управления рисками и оцениваемых параметров системы 

внутреннего контроля для бизнес-процессов и ключевых проектов 

промышленных предприятий и комплексов, и их взаимосвязь с достижением 

стратегических целей раскрыты не в полной мере. В экономической литературе 

не уделено достаточного внимания использованию цифровых технологий, 

искусственного интеллекта и управлению знаниями при оценке эффективности 

систем управления рисками и внутреннего контроля. 

В качестве компонентов и принципов, к которым относятся оцениваемые 

параметры при оценке эффективности систем управления рисками и 

внутреннего контроля предлагается использовать основы концепций COSO [7, 8, 

9]. Критерии оценки уровня организации систем управления рисками и 

внутреннего контроля адаптированы для основных и поддерживающих бизнес-

процессов организации (далее – процессы), ключевых проектов промышленного 

предприятия в соответствии с программой деятельности (далее – проекты) [12, 

13].  

Интерпретация оцениваемых параметров системы внутреннего контроля 

для бизнес-процессов и ключевых проектов промышленного предприятия 

разработана с учетом опыта практического применения инструментов анализа и 

оценки систем управления рисками и внутреннего контроля на промышленных 

предприятиях, в т. ч. с государственным участием [3, 4] и представлена в 

таблицах 1 и 2. 
 

Таблица 1 - Интерпретация оцениваемых параметров системы внутреннего 

контроля для бизнес-процессов и ключевых проектов промышленного 

предприятия 

Table 1 - Interpretation of the evaluated parameters of the internal control system              

for business processes and key projects of the manufacturing enterprise 

№ 

п/п 

Компонент 

системы 

внутрен-

него кон-

троля [5] 

Критерии оценки 

уровня организа-

ции системы внут-

реннего контроля  

Интерпретация оцениваемых параметров уровня организации 

системы внутреннего контроля 

1. 

Контроль-

ная среда 

организа-

ции 

Анализ миссии, 

видения, целей 

стратегии/про-

граммы деятельно-

сти. Декомпозиция 

целей для процесса / 

проекта 

- цели процесса / проекта способствуют достижению стратегических 

целей промышленного предприятия; прослеживается декомпозиция 

целей в документах (миссия, видение, стратегические цели / цели 

стратегии, программы деятельности), учитываются при планирова-

нии бюджета: продажи (по стадиям жизненного цикла – продукция, 

ремонт и сервисное обслуживание и др.), инвестиции, подготовка 

производства, производство, закупки); 
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№ 

п/п 

Компонент 

системы 

внутрен-

него кон-

троля [5] 

Критерии оценки 

уровня организа-

ции системы внут-

реннего контроля  

Интерпретация оцениваемых параметров уровня организации 

системы внутреннего контроля 

- цели процесса / проекта соответствуют критериям SMART (S – 

Конкретный, M – Измеримый, A – Достижимый, R – Значимый, 

актуальный, T – Ограниченный (определенный) во времени); 

- осуществляется периодический мониторинг и контроль достиже-

ния целей процесса / проекта и их влияния на общий результат про-

граммы деятельности, бизнес-план, достижения показателей эконо-

мической эффективности; 

- внутренними нормативными документами регламентирован поря-

док формирования целей, порядок проверки отчетов о достижении 

целей; 

- сформированы и контролируются показатели [15, 16, 17], опреде-

ляющие достижение поставленных целей; 

- определены и контролируются задачи, которые необходимо вы-

полнять в рамках процесса / проекта для достижения поставленных 

целей. 

Знание и понимание 

целей и показателей 

эффективности 

участниками про-

цесса / проекта 

- цели процесса / проекта, задокументированы, доведены до всех 

задействованных в их достижении (по уровню декомпозиции целей) 

участников процесса / проекта, в том числе путем целенаправлен-

ного дизайна обучения [14] участников процесса / проекта; 

- цели процесса / проекта визуализированы, определен регламент 

актуализации целей в соответствии с текущей стратегией и про-

граммой деятельности; 

- определен порядок периодической оценки знания и понимания 

целей, показателей эффективности и задач для их достижения 

участниками процесса / проекта с применением методов проектиро-

вания способов такой оценки [14]. 

Анализ отчетов о 

выполнении целей 

(выполнении КПЭ) 

процесса / проекта 

- показатели эффективности определены и отслеживаются с опреде-

ленной периодичностью; 

- осуществляется оценка фактического достижения показателей 

эффективности; 

- анализируются причины невыполнения показателей эффективно-

сти, разрабатываются мероприятия для исключения причин невы-

полнения, отслеживается выполнение корректирующих мероприя-

тий; 

- накапливается опыт и лучшие практики о способах достижения 

поставленных задач и используется бенчмаркинг для анализа вы-

полнения показателей эффективности, направленных на достижение 

целей. 

Анализ организаци-

онной структуры, 

распределения пол-

номочий и разделе-

ния обязанностей 

между участниками 

процесса / проекта 

- организационная структура утверждена и актуализируется по мере 

изменений;   

- модель организационной структуры (линейная, дивизиональная, 

матричная и др.) направлена на достижение целей процесса / про-

екта, определяет порядок взаимодействия и распределение ответ-

ственности, полномочий между уровнями управления, [4, 14, 21]; 

- в организационной структуре отсутствуют элементы и звенья, не 

создающие ценность для достижения целей процесса / проекта; 

- распределение полномочий обеспечивает исключение дублирую-

щей и размытой ответственности, полномочия каждого элемента 

организационной структуры четко определены в соответствии с 

обозначенной ролью в процессе / проекте; утверждены схемы про-

цесса, матрицы взаимодействия и распределения ответственности 

RASIC (R – Исполняет, A – Утверждает, S – Поддержи-

вает/Консультирует, I – Информируется, C – Контролирует), SoD 

(разделения обязанностей), ролевая модель пользователей (для ав-

томатизированных процессов); 

- разделение обязанностей в процессе / проекте обеспечивает ис-

ключение выполнения операции (задачи), авторизации (утвержде-

ния) операции, учета (регистрации) операции, обеспечение сохран-

ности актива, а также проверки результатов (сверки, инвентариза-

ции) и контроля одним и тем же лицом; 

- используются верифицированные модели искусственного интел-

лекта для автоматизированной периодической проверки разделения 
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№ 

п/п 

Компонент 

системы 

внутрен-

него кон-

троля [5] 

Критерии оценки 

уровня организа-

ции системы внут-

реннего контроля  

Интерпретация оцениваемых параметров уровня организации 

системы внутреннего контроля 

обязанностей и разграничения доступа при выполнении задач и 

операций. 

2. 

Система 

управления 

рисками 

организа-

ции 

Анализ процесса 

управления рисками 

процесса / проекта 

- политики и процедуры по управлению процессными и проектными 

определены, осуществляется периодическая проверка их выполне-

ния; 

- информация о выявленных рисках и реализованных мероприятиях, 

направленных на снижение рисков, систематизируется, хранится и 

используется для оценки рисков взаимосвязанных процессов / про-

ектов; 

- используются цифровые сервисы для автоматизированной оценки 

риска; 

- если используются модели искусственного интеллекта для оценки 

возможных неблагоприятных последствий конъюнктуры рынка, 

факторов внутренней и внешней среды, то модели верифицируются 

Оценка рисков про-

цесса / проекта 

- выявление и оценка рисков процесса / проекта выполняется и пе-

ресматривается с определенной периодичностью; знания и опыт по 

нивелированию проектных и процессных рисков накапливаются и 

используются при оценке и/или переоценке рисков процессов и 

новых проектов; 

- каждый выявленный риск связан с достижением конкретной цели, 

разработанные мероприятия по снижению рисков препятствуют 

наступлению неблагоприятных для достижения целей событий;  

- для каждой цели определен риск-аппетит (допустимый (приемле-

мый) уровень риска), выполнение мероприятий по снижению риска 

осуществляется до достижения приемлемого уровня риска; 

- определена периодичность мониторинга остаточных рисков для 

проверки их соответствия риск-аппетиту.  

Оценка рисков по 

результатам внут-

реннего аудита про-

цесса / проекта 

- осуществляется независимая оценка рисков процесса / проекта с 

учетом факторов внутренней и внешней среды, происходящими 

изменениями на рынке, в бизнес-процессах, в руководстве; 

- оценивается достаточность политик и процедур, описывающих 

порядок управления рисками процессов / проектов (дизайн); 

- оценивается фактическое исполнение разработанных политик и 

процедур по управлению процессными и проектными рисками; 

- оценивается адекватность и достаточность предпринимаемых мер, 

направленных на снижение рисков для достижения целей процесса / 

проекта; 

- оценивается полнота используемой для выявления и оценки рис-

ков информации, наличие и использование предыдущего опыта, 

элементов цифровой трансформации, в том числе при применении 

анализа больших данных и моделей искусственного интеллекта в 

процессе управления рисками. 

3. 

Контроль-

ные проце-

дуры орга-

низации 

Анализ контроль-

ных процедур про-

цесса / проекта 

- политики и процедуры по управлению процессами / проектами 

содержат описание контрольных процедур, обеспечивающих до-

стижение целей процесса / проекта, устанавливают принципы мето-

дологического единства (унификации подходов), непрерывности, 

комплексности, разумной достаточности, разделения обязанностей, 

ответственности, оптимальности; 

- контрольные процедуры способствуют выполнению мероприятий, 

направленных на снижение конкретных процессных / проектных 

рисков; 

- контрольные процедуры установлены на каждому уровню управ-

ления процессом / проектом, на котором они осуществляются, со-

гласно распределению полномочий и ответственности участников 

процесса / проекта, в т. ч. руководителям высшего звена управления 

[14]. 

Документирование 

выполнения кон-

трольных процедур 

процесса / проекта 

- действия по осуществлению внутреннего контроля при реализации 

процесса / проекта документируются, исполнитель контрольной 

процедуры может быть определен, верифицирован (подпись, лич-

ный код пользователя, дата, либо подтверждение выполнения, кри-

терии запуска, наименование алгоритма / программы (для автомати-

зированных КП); 
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№ 

п/п 

Компонент 

системы 

внутрен-

него кон-

троля [5] 

Критерии оценки 

уровня организа-

ции системы внут-

реннего контроля  

Интерпретация оцениваемых параметров уровня организации 

системы внутреннего контроля 

- информационные системы организации исключают возможность 

продолжения операции при реализации процесса / проекта без под-

тверждения о выполнении контрольной процедуры; 

- все изменения запланированных показателей эффективности и 

результативности процесса / проекта документируются после согла-

сования на соответствующем уровне управления; 

- исполнители контрольных процедур понимают и принимают на 

себя ответственность за осуществление внутреннего контроля, его 

влияния на достижение целей процесса / проекта. 

Оценка эффектив-

ности контрольных 

процедур процесса / 

проекта 

- оценка эффективности контрольных процедур предыдущего уров-

ня управления процессом / проектом осуществляется на каждом 

следующем уровне управления; 

- контрольные процедуры выполняются только при условии, что 

затраты на внутренний контроль процессов / проектов не превы-

шают выгод от его осуществления; 

- эффективность контрольных процедур определяется достижением 

показателей эффективности и результативности процесса / проекта 

при реализации мер по управлению рисками. 

Наличие автомати-

зированных кон-

трольных процедур 

процесса / проекта 

- приоритетным является использование автоматизированных кон-

трольных процедур, встроенных во внедряемые информационные 

системы, в т.ч. интегрированные системы управления ресурсами 

(ERP) при условии соблюдения баланса затрат и выгод от автомати-

зации контрольных процедур; 

- при реализации процесса / проекта созданы условия для автомати-

зации контрольных процедур (разработана система обучения и мо-

тивации исполнителей контрольных процедур для предложений по 

улучшению и внедрению цифровых инструментов).  

Наличие контролей, 

выполняемых пре-

вентивно 

- руководители всех уровней управления процессом / проектом сти-

мулируют превентивные контроли, направленные на минимизацию 

рисков и неблагоприятных последствий при реализации процесса / 

проекта; 

- приоритетными являются использование превентивных процедуры 

внутреннего контроля (направленные на предупреждение появления 

ошибок процесса / реализации проекта), а не выявляющих процедур 

контроля. 

4. 

Информа-

ционные 

системы 

организа-

ции 

Использование 

цифровых техноло-

гий в процессе / 

проекте  

- цифровые технологии, в т. ч. интегрированные системы управле-

ния ресурсами (ERP), автоматизированные системы управления 

проектами (АСУП) внедряются с учетом ключевых факторов успеха 

[20] и используются для достижения целей процесса / проекта, за 

счет оптимизации ресурсов, которые в нем применяются; 

- функции управления процессом / проектом автоматизированы, 

сводные показатели эффективности проекта / результативности 

процесса отражаются в режиме реального времени, доступны для 

оперативного контроля и принятия мер реагирования; 

- для обеспечения доведения своевременной, актуальной, точной, 

полной, доступной, защищенной информации при реализации про-

цесса / проекта до уровней управления и участников про-

цесса/проекта определены средства сбора, обработки и передачи 

информации, форма, критерии и требования к передаче информа-

ции, в т.ч. ее эскалации на вышестоящий уровень управления; ис-

пользуются современные цифровые инструменты обработки ин-

формации, например, анализ "больших данных" и представления 

данных (BI отчеты),  

- для оценки эффективности выполняемых в рамках процесса / про-

екта автоматизированных операций используются технологии для 

анализа, визуализации и оптимизации процессов на основе данных 

из журналов событий (process mining), технологии анализа и поиска 

значимых закономерностей и тенденций в крупных объемах инфор-

мации (data mining)1 [18], технологии, которые фиксируют действия 

                                           
1
 https://www.kaspersky.ru/resource-center/definitions/data-mining 
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системы внутреннего контроля 

сотрудников в рамках бизнес-процесса или всего рабочего дня, ана-

лизируют их, оценивают эффективность и находят конкретные ре-

шения для оптимизации (task mining)1 [19]; 

- информация о возникающих ошибках и сбоях при использовании 

цифровых технологий в процессе / проекте, сохраняется, системати-

зируется, выполняется анализ причин появления сбоев и ошибок, 

предпринимаются необходимые меры по их устранению. 

Наличие защиты от 

несанкционирован-

ного доступа к дан-

ным 

- доступ к данным проекта / результатам процесса предоставляется 

по отдельным заявкам пользователей после согласования в соответ-

ствии с маршрутом заявки; 

- определена периодичность замены паролей пользователей для 

доступа к исходным данным проекта / результатов процесса; 

- проводится контроль соответствия учетной записи пользователя 

устройства, с которого осуществлен вход в информационную си-

стему и учетной записи пользователя информационной системы; 

- выполнено разграничение доступов к средам информационных 

систем (среда разработки, среда тестирования, промышленная сре-

да). 

Анализ рисков, свя-

занных с использо-

ванием информаци-

онных систем в 

процессах / проек-

тах 

- информационные системы соответствуют техническим требования 

процесса / проекта, все изменения предметной области отражаются 

в изменениях информационной системы; 

- информационные системы обеспечивают защиту используемой в 

процессе / проекте информации; 

- выполняется оценка рисков, связанных с отказоустойчивостью 

информационных систем, резервным копированием данных проекта 

/ результатов процесса; 

- имеются в наличии формализованные планы восстановления ра-

боты информационной системы и исходных данных проекта / ре-

зультатов процесса в случае сбоя; 

- определена периодичность обновления системного программного 

обеспечения и ИТ-инфраструктуры, необходимых для запланиро-

ванного хода реализации процесса / проекта. 

Использование ин-

формационных си-

стемы для контроля 

за операциями в 

процессе / проекте 

- непрерывный контроль процесса / проекта осуществляется посред-

ством встраивания контрольных процедур в информационные си-

стемы организации; 

- обеспечена доступность и производительность информационных 

систем предприятия для выполнения операций в процессе / проекте, 

контроля за их выполнением; 

- разграничение ролей и полномочий пользователей в информаци-

онной системе не позволяют выполнить операции в процессе / про-

екте неавторизованным пользователям / пользователям без соответ-

ствующих прав доступа; 

- система журналирования (записей действий пользователей с ис-

пользованием лог-файлов) позволяет осуществлять мониторинг и 

контроль за операциями в процессе / проекте. 

Анализ предпосы-

лок для автоматиза-

ции неавтоматизи-

рованных контроль-

ных процедур про-

цесса / проекта 

- отсутствуют дублирующие неавтоматизированные контроли про-

цесса / проекта, при выполнении операций в информационных си-

стемах; 

- контрольные процедуры, выполняемые с целью непрерывного 

контроля процесса / проекта, встраиваются в функционал информа-

ционных систем;  

- отсутствуют незавершенные задачи с истекшим сроком по автома-

тизации неавтоматизированных контрольных процедур по заявкам 

участников процесса / проекта, согласованные для исполнения под-

разделениями, отвечающими за автоматизацию; 

- автоматизация контрольных процедур способствует реализации 

мер для достижения целей процесса / проекта в соответствии с заяв-

ленными ограничениями (бюджет, сроки, качество). 

                                           
1
 https://tech.vk.com 
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5. 

Монито-

ринг орга-

низацией 

средств 

контроля 

Мониторинг и 

оценка системы 

внутреннего кон-

троля процесса / 

проекта 

- по каждому отклонению от запланированного этапа процесса / 

проекта определяются причины, разрабатываются корректирующие 

мероприятия и анализируется достаточность процедур внутреннего 

контроля для исключения повторения отклонения; 

- мониторинг и оценка внутреннего контроля процесса / проекта на 

всех уровнях управления входит в обязательный стандартизирован-

ный функционал участников процесса / проекта (не является допол-

нительной функцией); 

- мониторинг и оценка системы внутреннего контроля процесса / 

проекта осуществляется при наличии остаточных рисков процесса / 

проекта, превышающих риск-аппетит; 

- проводятся как самооценки руководства процесса / проекта, так 

независимые от заинтересованных сторон процесса / проекта мони-

торинг и оценка системы внутреннего контроля процесса / проекта. 

Мероприятия по 

совершенствованию 

системы внутрен-

него контроля про-

цесса / проекта 

- осуществляется контроль выполнения мероприятия по совершен-

ствованию системы внутреннего контроля процесса / проекта в со-

ответствии с уровнем управления процесса / проекта; 

- внедрена система мотивации руководителей процесса / проекта, 

способствующая выполнению мероприятий по совершенствованию 

системы внутреннего контроля; 

- сроки выполнения мероприятий для исключения критичных рис-

ков, выявленных по результатам оценки системы внутреннего кон-

троля процесса / проекта строго ограничены и контролируются на 

всех уровнях управления, в т. ч. руководителями высшего звена 

управления процесса / проекта; 

- реализация мероприятий по совершенствованию системы внут-

реннего контроля процесса / проекта происходит в соответствии с 

циклом PDCA, циклом Деминга (P – Планируй, D – Делай, C – Про-

веряй, A – Внедряй). 

Внутренний и 

внешний аудит про-

цесса / проекта 

- исходя из риск-ориентированного подхода при формировании 

плана работы (деятельности) подразделения внутреннего аудита и 

наличия или планирования гарантий, предоставляемых другими 

сторонами, определяется необходимость проведения внутреннего 

аудита процесса / проекта; 

- критериями проведения внутреннего и внешнего аудита являются 

произошедшие существенные изменения в процессе / проекте, его 

структуре и руководстве / целевых показателей, недостижение пока-

зателей результативности процесса / показателей эффективности 

проекта, наличие рисков, превышающих риск-аппетит; 

- обеспечено взаимодействие между внешними и внутренними ис-

полнителями предоставления гарантий относительно процесса / 

проекта для исключения дублирования работ. 

 

Интерпретация критериев оценки системы управления рисками для 

бизнес-процессов и ключевых проектов промышленного предприятия 

представлена в таблице 2. 

В результате интерпретации критериев оценки системы управления 

рисками и оцениваемых параметров системы внутреннего контроля для бизнес-

процессов и ключевых проектов промышленного предприятия сформирован 

теоретико-методологический инструментарий, который можно использовать для 

построения модели оценки эффективности систем управления рисками и 

внутреннего контроля, дальнейшей оценки влияния ее результатов на стоимость 

промышленного предприятия, определения целевого состояния систем 



46 

управления рисками и внутреннего контроля, способствующих достижению 

стратегических целей промышленного предприятия. 

 

Таблица 2 - Интерпретация критериев оценки системы управления рисками  

для бизнес-процессов и ключевых проектов промышленного предприятия 

Table 2 - Interpretation of the criteria for evaluation the risk management system  

for business processes and key projects of the manufacturing enterprise 

№ 

п/п 

Компонент 

системы 

управления 

рисками [6] 

Критерии оценки 

уровня организа-

ции системы 

управления рис-

ками 

Интерпретация критериев оценки уровня организации системы 

управления рисками 

1. 

Корпора-

тивное 

управление 

и культура 

Ключевые риски 

процессов / проек-

тов управляются 

высшим менедж-

ментом организа-

ции, доводятся до 

сведения совета 

директоров 

- управление рисками процессов / проектов является обязанностью 

руководителей процессов / проектов, что отражено в нормативных 

документах предприятия, должностных инструкциях, руководствах 

пользователя информационных систем; 

- определен и выполняется порядок транслирования информации 

(эскалации) о выявленных в процессах / проектах рисках по уров-

ням управления, в т.ч. до высшего звена управления[14], включаю-

щего совет директоров. 

Определение от-

ветственности за 

управление рис-

ками в структурах 

управления про-

цессами / проек-

тами 

- оценка рисков и выполнение контрольных процедур определены 

для каждого уровня управления, в т.ч. высшего звана управления, 

отражены в структурах управления процессами / проектами; 

- оценка рисков и определение ответственности за их управление 

осуществляется при формировании целей процесса / проекта, опре-

деления показателей эффективности для достижения целей, поста-

новке задачи, необходимых для достижения целей. 

Демонстрация при-

верженности ос-

новным ценностям 

при реализации 

процессов / проек-

тов 

- управление рисками осуществляется для достижения конкретных 

целей процесса / проекта, которые в свою очередь способствуют 

достижению стратегических целей промышленного предприятия; 

- методология оценки процессных и проектных рисков утверждена в 

нормативных документах предприятия, с методологией ознаком-

лены участники процессов / проектов; 

- руководители процессов / проектов создают необходимые условия 

для оценки рисков, на своем примере показывают лучшие практики 

по управлению рисками. 

Привлечение, раз-

витие и удержание 

способных людей 

- определена потребность в составе и количестве исполнителей про-

цесса / участников проекта с учетом необходимых компетенций; 

- для каждого исполнителя процесса / участника проекта определена 

роль, ответственность и уровень управления рисками; 

- проводится обучение с использованием баз знаний, в т. ч. повыше-

ние квалификации исполнителей процесса / участников проекта на 

всех уровнях управления, в т.ч. высшего звена, необходимое для 

проведения оценки рисков и разработки мероприятий по снижению 

рисков; 

- система мотивации исполнителей процесса / участников проекта 

стимулирует достижение ими целей процесса / проекта. 

2. 

Стратегия и 

постановка 

целей 

Анализ бизнес-кон-

текста процесса / 

проекта 

- при формировании целей процесса / проекта учитываются условия, 

в которых будет осуществляться его реализация; 

- изменение бизнес-среды (рынков сбыта, санкционных ограниче-

ний, государственного регулирования и др.) находит отражение в 

целях процесса / проекта. 

Определение риск-

аппетита процесса / 

проекта 

- определен риск-аппетит процесса / проекта предельным уровнем 

риска для достижения целей процесса / проекта; 

- для каждого риска процесса / проекта определены приемлемый 

уровень, ключевой индикатор риска, алгоритм его расчета и ответ-

ственные за предоставление информации для расчета. 
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№ 

п/п 

Компонент 

системы 

управления 

рисками [6] 

Критерии оценки 

уровня организа-

ции системы 

управления рис-

ками 

Интерпретация критериев оценки уровня организации системы 

управления рисками 

Оценка альтерна-

тивных стратегий 

процесса / проекта 

- оценивается вариативность продолжения процесса / проекта в за-

висимости от влияющих на ход исполнения процесса / проекта фак-

торов; 

- выбор альтернативной стратегии процесса / проекта осуществля-

ется на основе выполненной оценки рисков каждой из стратегии; 

- при выборе стратегии процесса / проекта используются накоплен-

ные опыт и знания, связанные с управлением рисками, формируется 

база знаний идентифицированных и реализовавшихся ранее рисков 

процесса / проекта 

Формулирование 

бизнес-целей про-

цесса / проекта 

- цели процесса / проекта определяются в соответствии со стратеги-

ческими целями промышленного предприятия; 

- определено допустимое отклонение от целей процесса / проекта в 

соответствии с риск-аппетитом; 

3. 

Эффектив-

ность дея-

тельности 

Идентификация 

рисков процесса / 

проекта 

- риски процесса / проекта идентифицируются до его запуска, при-

вязываются к конкретным целям процесса / проекта; 

- риски систематизируются по целям процесса / проекта, по уровням 

управления, по источнику возникновения (факторы внутренней или 

внешней среды). 

Оценка рисков 

процесса / проекта 

- уровень риска определяется в зависимости от вероятности наступ-

ления неблагоприятного события и его влияния на достижение це-

лей процесса / проекта; 

- оценка риска имеет стоимостное выражение, в случае, когда мож-

но определить размер ущерба, потерь, и балльное выражение в слу-

чае, года определить конкретную сумму ущерба, потерь не пред-

ставляется возможным. 

Приоритизация 

рисков процесса / 

проекта 

- приоритеты по принятию решения и выполнения мер реагирова-

ния отдаются рискам, уровень которых превышает риск-аппетит 

процесса / проекта; 

- приоритеты по распределению ресурсов для выполнения меропри-

ятий по снижению рисков определяются исходя из степени влияния 

неблагоприятного события на достижение целей процесса / проекта. 

Принятие решения 

в отношении рис-

ков процесса / про-

екта и разработка 

антирисковых ме-

роприятий 

- в отношении рисков процесса / проекта принимаются следующие 

стратегии реагирования на риск: воздействовать, принять, укло-

ниться; 

- в зависимости от выбранной стратегии определяется необходи-

мость разработки корректирующих мероприятий, направленных на 

устранения коренных причин возникновения рисков, прекращения 

процесса / проекта или части проекта (отказ от высокорискованной 

деятельности), либо принятие ответственности на руководителя 

процесса / проекта на данном уровне управления; 

- при выборе стратегии реагирования учитывается соотношение 

ресурсов, необходимых для реализации антирисковых мероприятий 

и выгод, полученных от их реализации. 

Формирование 

комплексного 

взгляда на риски 

процесса / проекта 

- управление рисками процесса / проекта является частью управле-

ния процесса / проекта и способствует принятию правильных 

управленческих решений; 

- комплексный взгляд на риски выражается в достижении целей 

процесса / проекта путем поддержания рисков на уровне, не превы-

шающем риск-аппетит. 

4. 
Анализ и 

пересмотр 

Анализ существен-

ных изменений 

внутренней и 

внешней среды 

процесса / проекта 

- при изменение внутренней и внешней среде осуществляется акту-

ализация рисков процесса / проекта и их влияния на достижение 

целей; 

- изменения внутренней и внешней среды могут приводить к изме-

нению риск-аппетита процесса / проекта. 
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№ 

п/п 

Компонент 

системы 

управления 

рисками [6] 

Критерии оценки 

уровня организа-

ции системы 

управления рис-

ками 

Интерпретация критериев оценки уровня организации системы 

управления рисками 

Анализ рисков и 

результативности 

процесса / эффек-

тивности проекта 

- обеспечивается непрерывный мониторинг результативности про-

цесса / эффективности проекта, каждое отклонение от запланиро-

ванных показателей анализируется на предмет наличия реализовав-

шихся рисков, правильности оценки рисков; 

- в случае недостижения целей процесса / проекта пересматривается 

риск-аппетит. 

Оценка остаточ-

ного риска про-

цесса / проекта 

- непрерывная оценка остаточного риска на всех уровнях управле-

ния входит в обязательный стандартизированный функционал 

участников процесса / проекта (не является дополнительной функ-

цией); 

- проводится независимая от заинтересованных сторон процесса / 

проекта оценка остаточного риска процесса / проекта. 

Совершенствова-

ние системы 

управления рис-

ками процесса / 

проекта 

- выполняется анализ динамики остаточного риска процесса / про-

екта, в случае появления отрицательной динамики предпринима-

ются дополнительные меры по совершенствованию системы управ-

ления рисками процесса / проекта; 

- для совершенствования системы управления рисками процесса / 

проекта применяются цифровые технологии, элементы искусствен-

ного интеллекта и управление знаниями. 

5. 

Информа-

ция, комму-

никация и 

отчетность 

Использование 

цифровых техноло-

гий при анализе 

рисков процесса / 

проекта 

- использование цифровых технологий при анализе рисков процесса 

/ проекта осуществляется при условии соблюдения баланса затрат и 

выгод от цифровизации операций; 

- используются системы поддержки принятия решений, генерирую-

щие предупреждение о возможном превышении уровня риска над 

риск-аппетитам; 

- используются технологии анализа и поиска значимых закономер-

ностей и тенденций в крупных объемах информации (data mining), в 

т. ч. при анализе базы знаний идентифицированных и реализовав-

шихся ранее рисков процесса / проекта. 

Использование 

информации о рис-

ках при реализации 

процесса / проекта 

- мероприятия, выполненные по результатам анализа рисков, вклю-

чаются в обязательные операции при реализации процесса / проекта. 

- информация о выявленных и реализовавшихся рисках процесса / 

проекта используется при обновлении баз знаний и лучших практик 

при реализации процесса / проекта. 

Информирование и 

предоставление 

отчетности о рис-

ках, результативно-

сти и эффективно-

сти процесса / про-

екта 

- отчетность о рисках формируется на ключевых этапах процесса / 

проекта (контрольных точках) и предоставляется руководством 

этапа процесса / проекта последующему уровню управления; 

- информирование о рисках интегрировано в отчетность о результа-

тивности процесса / эффективности проекта. 

 

Научная и практическая значимость полученных результатов заключается 

в повышении эффективности процессов управления рисками, внутреннего 

контроля путем адаптации критериев оценки уровня организации систем 

управления рисками и внутреннего контроля для основных и поддерживающих 

бизнес-процессов организации, ключевых проектов промышленного 

предприятия в соответствии с программой деятельности с применением 

цифровых технологий, искусственного интеллекта и системы управления 

знаниями. 
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